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 היקף הלימודים  
 1ס לקורס : “ היקף הי

ECTS 4  =1  י"ס–  ECTS )European Credit Transfer and Accumulation System של ), ערך הניקוד
   ."תהליך בולוניה"מ בעולם שהינם חלקבמוסדות להשכלה גבוהה הקורס 

 
 

 תיאור הקורס 
ת מסגר יקנההקורס דיגיטלית ממשיכה ליצור סיכונים עסקיים כמו סיכוני סייבר, לצד הזדמנויות עסקיות.  ורמציהטרנספ

  .סייברם בסיכוניאנליטית שתנחה את מנהלי העתיד בהתמודדות עסקית עם הזדמנויות וורעיוניות 

סייבר  ניהול סיכוניל גישות וכלים מעויות העסקיות של סיכוני סייבר,את מגוון המש ציגיהראשון של הקורס החלק 
 המתאימים להנהלה.

 שיטתינזקי סייבר: סיווג  •
 Kill Chain :מתקפת סייברמחזור החיים של  •
     בסייברתורת ההגנה  •
 סייברלניהול סיכוני אחריות הנהלה  •
 משולב ניהול סיכונים  •
 האספקה בשרשרת סיכוני סייבר  •
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 ניהול משבר סייבר •
 בישראלהגנת סייבר  ארגון •

הדיגיטלית בעתיד  ורמציהשיעצבו את הטרנספ העל בסביבה העסקית הגלובלית-מגמות יסקורהקורס לצד אלה, 
  .הקרוב

 אימוץ שירותי ענן  •
 המחשוב ריכוזיות שוק  •
 .ארה"ב על השליטה בתשתית טכנולוגיה-מאבק סין •

החלק הרביעי סוקר את מגמות העל . תיוהזדמנוובמיוחד ההסיכונים  ם יעשירו את הבנתורחיהרצאות של מומחים א
 הדיגיטלית בעתיד הקרוב: ורמציהשיעצבו את הטרנספ

 , מקצועיים, ניתוח מקרי מבחן ופרקטיקה ניהולית. יםיאקדממקורות  הקורס משלב
 

 תפוקות למידה
 : םכלים ניהוליים ואנליטיילתלמידות סיום הקורס בהצלחה יקנה 

 ים.יהעסקיכים כחלק מובנה בניהול התהל, סיכוני סייברלניהול אפקטיבי של  עדכניות תפיסות .א
 .בתחום הגנת הסייבר נותמגוועסקיות הזדמנויות ניתוח  .ב

 
 בקורס והרכב הציוןהערכת הסטודנט 

 

 תאריך מטלה אחוז
 כמפורט בלוח הבחינות מבחן מסכם 100

 ) בבחינה60תנאי מעבר הכרחי בקורס הינו קבלת ציון "עובר" ( *
 לוח בחינות.   - * מועד הבחינה יפורסם באתר הפקולטה 

           תלמיד, הנעדר משיעור המחייב השתתפות פעילה או שלא השתתף באורח פעיל, רשאי המורה להודיע למזכירות * 
 ד יחויב בתשלום בגין קורס זה)כי יש למחוק את שמו מרשימת המשתתפים. (התלמי

 
 פירוט המטלות בקורס

כולל  ). המבחן המסכםנטי לנושא הנדון (כמפורט להלןווהמשתתפים יתבקשו מפעם לפעם לקרוא לפני השיעור חומר רל
להציג בכיתה ניתוח התלמידים יתבקשו התייחסות גם לחומר הקריאה וגם להרצאות שיועברו בכיתה. במסגרת העבודה 

 .רועים יוגשו בנפרד)י(הנחיות והסברים לגבי הא שיוכן במסגרת קבוצתית ויוגש בנוסף בכתב רועיא
 
 
 

 מדיניות שמירה על טווח ציונים
 בקורסי התואר השני.החל משנה"ל תשס"ט מונהגת בפקולטה מדיניות שמירה על טווח ציונים 

עקרונות השיטה חלים על כל קורסי התואר השני, ומדיניות השמירה על טווח הציונים תיושם לגבי הציון הסופי בקורס 
 זה. 

  מידע נוסף בנושא זה מתפרסם בהרחבה באתר הפקולטה.
 לתקנוני מדיניות שמירת טווח ציונים

 
 

 הערכת הקורס ע"י הסטודנטים
בסיומו של הקורס הסטודנטים ישתתפו בסקר הוראה על מנת להסיק מסקנות לטובת צרכי הסטודנטים 

 והאוניברסיטה.
 
 
 
 

 ולעוזר ההוראה רצהכל אי עמידה במי ממטלות הקורס מחיבת הודעה מראש (במייל) למ

https://coller.tau.ac.il/rules/grades
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 אתר הקורס

 .שבועלפיכך מומלץ להתעדכן בו מדי אתר הקורס ימסרו הודעות לסטודנטים, ב
. כל אלו הינם חלק יאהברשימת הקראינם מופיעים חלקם שהשיעורים מוקדשים לדיון בנושאים  –לתשומת לבכם 

 בלתי נפרד מחומר הקורס.
 

 תכנית הקורס *
 

 קריאת חובה  נושאים  שיעור
סיכוני ואיומי   .1

 סייבר במשק
Economist. Ransomware highlights the challenges and subtleties of 
cybersecurity June 19th, 2021 

Economist. New technology has enabled cyber-crime on an industrial scale 
May 8th, 2021 

Mandiant. “APT1: Exposing One of China’s Cyber Espionage Units.” 2013. 
Executive Summary, Appendix A, Appendix B. 

 סייברלניהול סיכוני וכלים גישות  
נזקי סייבר: סיווג   .2

 שיטתי
Goldsmith, M., Creese, S., Agrafiotis, I., Nurse, J. R. C., & Upton, D. (2018). 
A taxonomy of cyber-harms: Defining the impacts of cyber-attacks and 
understanding how they propagate. Journal of Cybersecurity, 4 (1). 

מחזור החיים של   .3
 :מתקפת סייבר

Kill Chain 

Hutchins, Eric M, Michael J Cloppert, and Rohan M Amin. “Intelligence-
Driven Computer Network Defense Informed by Analysis of Adversary 
Campaigns and Intrusion Kill Chains.” (2011) Ch. 1; Ch. 3. 

תורת ההגנה   .4
     בסייבר

 תהליך התכנון בראיית הארגון .2021, 2.0תורת ההגנה בסייבר מערך הסייבר הלאומי 

אחריות הנהלה   .5
לניהול סיכוני 

 סייבר

Questions for boards to ask about cyber security. National Cyber Security 
Centre, UK 

  361נב"ת  הוראת - ניהול הגנת הסייברבנק ישראל: 

ניהול סיכונים   .6
 משולב 

NISTIR 8286a, “Integrating Cybersecurity and Enterprise Risk Management 
(ERM),” 2021 

סיכוני סייבר   .7
בשרשרת 
 האספקה 

Atlantic Council. Dude, where’s my cloud? A guide for wonks and users, 
2020 

Cobbe, J., Norval, C., & Singh, J. (2020). What lies beneath: transparency in 
online service supply chains. Journal of Cyber Policy, 5(1), 65-93. Chs. 1-4. 

  :הרצאת אורח   .8
 יפורסם

 ניתוח מקרה בכיתה   .9

ארגון הגנת סייבר   .10
 בישראל

Tabansky, Lior “Cybersecurity in Israel: Organisation and Future 
Challenges,” in the Oxford Handbook of Cyber Security, 2021 

 ניהול משבר סייבר  .11

https://12ft.io/proxy?q=https%3A%2F%2Fwww.economist.com%2Fbriefing%2F2021%2F06%2F19%2Fransomware-highlights-the-challenges-and-subtleties-of-cybersecurity
https://12ft.io/proxy?q=https%3A%2F%2Fwww.economist.com%2Fbriefing%2F2021%2F06%2F19%2Fransomware-highlights-the-challenges-and-subtleties-of-cybersecurity
https://12ft.io/proxy?q=https%3A%2F%2Fwww.economist.com%2Finternational%2F2021%2F05%2F06%2Fnew-technology-has-enabled-cyber-crime-on-an-industrial-scale
http://www.fireeye.com/content/dam/fireeye-www/services/pdfs/mandiant-apt1-report.pdf
https://doi.org/10.1093/cybsec/tyy006
https://doi.org/10.1093/cybsec/tyy006
https://lockheedmartin.com/content/dam/lockheed-martin/rms/documents/cyber/LM-White-Paper-Intel-Driven-Defense.pdf
https://lockheedmartin.com/content/dam/lockheed-martin/rms/documents/cyber/LM-White-Paper-Intel-Driven-Defense.pdf
https://lockheedmartin.com/content/dam/lockheed-martin/rms/documents/cyber/LM-White-Paper-Intel-Driven-Defense.pdf
https://www.gov.il/he/departments/general/cyber_security_methodology_2%E2%80%8E
https://www.ncsc.gov.uk/files/Board-toolkit-QAs.pdf
https://boi.org.il/he/BankingSupervision/SupervisorsDirectives/DocLib/361.pdf
https://doi.org/10.6028/NIST.IR.8286A-draft2
https://www.atlanticcouncil.org/in-depth-research-reports/report/dude-wheres-my-cloud-a-guide-for-wonks-and-users/
https://doi.org/10.1080/23738871.2020.1745860
https://doi.org/10.1080/23738871.2020.1745860
https://www.oxfordhandbooks.com/view/10.1093/oxfordhb/9780198800682.001.0001/oxfordhb-9780198800682-e-57
https://www.oxfordhandbooks.com/view/10.1093/oxfordhb/9780198800682.001.0001/oxfordhb-9780198800682-e-57
https://global.oup.com/academic/product/the-oxford-handbook-of-cyber-security-9780198800682?cc=gb&lang=en&
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 קריאת חובה  נושאים  שיעור

 :הרצאת אורח
 Konfidasמר רם לוי, מייסד ומנכ"ל חברת 

 העל בסביבה העסקית הגלובלית-מגמות 
אימוץ שירותי   .12

 ענן 
Carnegie Endowment for International Peace. Cloud Security: A Primer for 
Policymakers. Summary, Introduction, Chapter 1: What Is the Cloud? 
https://www.atlanticcouncil.org/cloud-security-amp-policy/  

ריכוזיות שוק   .13
 המחשוב 

Geer, Dan, Eric Jardine, and Eireann Leverett. “On Market 
Concentration and Cybersecurity Risk.” Journal of Cyber Policy 5, no. 
1 (2020): 9-29.  

מאבקי השליטה   .14
בתשתית 
 טכנולוגיה

Farrell, Henry and Abraham L. Newman (2019). “Weaponized 
Interdependence: How Global Economic Networks Shape State Coercion.” 
International Security, 44 (1), pp. 42-79. 

 

 לשינויים. נתונה*התכנית 
 
 

 קריאת חובה
 

 חומרי הקריאה יופיעו באתר הקורס.
 
 

 קריאת רשות
 

Amir, E., Levi, S., & Livne, T. (2018). Do firms underreport information on cyber-attacks? Evidence 
from capital markets. Review of Accounting Studies, 23(3), 1177-1206.  

Buchanan, Ben and Taylor Miller. “Machine Learning for Policymakers.” Belfer Center, 2017.  

World Economic Forum, the National Association of Corporate Directors, the Internet Security Alliance 
and PwC. Principles for Board Governance of Cyber Risk, 2020 

The Internet Security Alliance, ecoDa and AIG. Cyber-Risk Oversight: Key Principles and Practical 
Guidance for Corporate Boards in Europe, 2020 

PwC. The State of Innovation: Operating model frameworks, findings and resources for multinationals 
innovating in Israel.  

Tabansky, Lior, and Isaac Ben-Israel. Cybersecurity in Israel. Springerbriefs in Cybersecurity. Edited by 
Sandro Gaycken. Springer, August 2015. 

Verizon. Annual data breach investigations reports.  

Zuboff, Shoshana. The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier 
of Power. Profile Books, 2019. https://www.project-syndicate.org/onpoint/surveillance-capitalism-
exploiting-behavioral-data-by-shoshana-zuboff-2020-01  

 , 18-9. עמ' 2020. מערך הסייבר הלאומי, יולי  בארגון לעובד הדרכה חוברת - מידע ואבטחת סייבר איומי

https://carnegieendowment.org/2020/08/31/cloud-security-primer-for-%E2%80%8Epolicymakers-pub-%E2%80%8E%E2%80%8E82597%20%E2%80%8E
https://carnegieendowment.org/2020/08/31/cloud-security-primer-for-%E2%80%8Epolicymakers-pub-%E2%80%8E%E2%80%8E82597%20%E2%80%8E
https://www.atlanticcouncil.org/cloud-security-amp-policy/
https://doi.org/10.1080/23738871.2020.1728355
https://doi.org/10.1080/23738871.2020.1728355
https://www.mitpressjournals.org/doi/full/10.1162/isec_a_00351
https://www.mitpressjournals.org/doi/full/10.1162/isec_a_00351
https://www.mitpressjournals.org/doi/full/10.1162/isec_a_00351
https://link.springer.com/article/10.1007/s11142-018-9452-4
https://link.springer.com/article/10.1007/s11142-018-9452-4
https://tauex-my.sharepoint.com/personal/liort_tauex_tau_ac_il/Documents/Documents/Cybr/%D7%A7%D7%95%D7%A8%D7%A1%20Class%20teach/%D7%A1%D7%A4%D7%99%D7%A8%20%D7%AA%D7%A9%D7%A4%D7%91/belfercenter.org/publication/machine-learning-policymakers
https://www3.weforum.org/docs/WEF_Cyber_Risk_Corporate_Governance_2021.pdf
https://www.pwc.com/il/en/Site-for-ghosts/the_state_of_innovation.html
http://www.verizonenterprise.com/DBIR
https://www.project-syndicate.org/onpoint/surveillance-capitalism-exploiting-behavioral-data-by-shoshana-zuboff-2020-01
https://www.project-syndicate.org/onpoint/surveillance-capitalism-exploiting-behavioral-data-by-shoshana-zuboff-2020-01
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
https://www.gov.il/BlobFolder/generalpage/instructiontools/he/%D7%97%D7%95%D7%91%D7%A8%D7%AA.pdf
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 שיא גיוסים בחציון הראשון -תעשיית הסייבר הישראלית 

s://www.gov.il/he/departments/news/2021ophttp  ,2021דצמבר  מערך הסייבר הלאומי 

 .   16פרק  '"ישראל סיפור" סטאפודק .אגרוןפרשת 

 .הטרויאני הסוס בפרשת מעורבים של תיקים 30 תגנוז הפרקליטותהטרויאני:  הסוס פרשת

https://www.gov.il/he/departments/news/2021ind
https://www.gov.il/he/departments/news/2021op
https://he.wikipedia.org/wiki/%D7%90%D7%92%D7%A8%D7%95%D7%9F_(%D7%9E%D7%A2%D7%A8%D7%9B%D7%AA_%D7%9E%D7%99%D7%93%D7%A2)
https://he.wikipedia.org/wiki/%D7%90%D7%92%D7%A8%D7%95%D7%9F_(%D7%9E%D7%A2%D7%A8%D7%9B%D7%AA_%D7%9E%D7%99%D7%93%D7%A2)
https://israelstory.org/he/episode/%D7%A4%D7%A8%D7%A7-16-%D7%94%D7%90%D7%97%D7%99%D7%9D-%D7%91%D7%93%D7%99%D7%A8/
https://israelstory.org/he/episode/%D7%A4%D7%A8%D7%A7-16-%D7%94%D7%90%D7%97%D7%99%D7%9D-%D7%91%D7%93%D7%99%D7%A8/
https://israelstory.org/he/episode/%D7%A4%D7%A8%D7%A7-16-%D7%94%D7%90%D7%97%D7%99%D7%9D-%D7%91%D7%93%D7%99%D7%A8/
https://israelstory.org/he/episode/%D7%A4%D7%A8%D7%A7-16-%D7%94%D7%90%D7%97%D7%99%D7%9D-%D7%91%D7%93%D7%99%D7%A8/
https://israelstory.org/he/episode/%D7%A4%D7%A8%D7%A7-16-%D7%94%D7%90%D7%97%D7%99%D7%9D-%D7%91%D7%93%D7%99%D7%A8/
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